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LAUSUNTO LUONNOKSESTA SOSIAALI- JA TERVEYSMINISTERION ASETUKSEK-
SI POTILASASIAKIRJIOISTA

Yleista

Uusi asetus potilasasiakirjoista on valttaméton. Luonnosteksti kuvailee hyvin, kuinka suuri muutos
on tekeilld siirryttdessa paperimaailmasta séhkdiseen dokumentointiin. Asetusluonnoksessa ja sen
perustelumuistiossa ei selkeasti todeta, mille kohderyhmélle asetus on tarkoitettu. Suurin osa teks-
tistd ohjaa potilasasiakirjojen laatijoita ja siind tehtdvassa avustavia henkilditd, mutta luonnokseen
sisaltyy my0s runsaasti teknisluontoista ohjeistusta. Kannattaisi ehké viel& pohtia, voitaisiinko var-
menteita, lokitietojen séilyttamista ja sahkoista katseluyhteyttd koskevat madraykset antaa muuta
kautta, esimerkiksi sosiaali- ja terveydenhuollon sdhkdisen tietohallinnon neuvottelukunnan ja sen
alajaostojen toimesta.

Asetuksessa tai ainakin sen perustelumuistiossa tulisi selkedsti todeta, mika on potilaskertomuksen
perimmainen tarkoitus. Potilaskertomus on terveydenhuollon ammattihenkil6iden laatima objektii-
vinen ja yksityiskohtainen dokumentti potilaan hoidon jarjestamisesta ja toteutuksesta. Se on ensisi-
jaisesti tarkoitettu muiden ammattihenkildiden kayttoon - ei potilaan itsensd. Voitaneen katsoa, etté
ao. tietojen "omistaja" on kyseinen terveydenhuollon toimintayksikko, ei potilas. Téssa katsannossa
potilaalle kaavaillun katseluoikeuden rajoittamista esitettyad tiukemmaksi tulisi viel& harkita. Poti-
laan kannalta tarkeimpia dokumentteja ovat aikajarjestyksessa tehtavat seurantamerkinnat (decur-
sus) ja loppulausunto (epikriisi). Muita dokumentteja (esim. leikkauskertomus) potilas tarvitsee
vain erityistilanteissa, kuten kantelua tms. laatiessaan.

Asetuksessa tulisi myds tdsmentaa tietojen luovuttaminen potilaan pyynnosta KANTA -arkistosta
kolmannelle osapuolelle, my6s esimerkiksi ulkomaiselle sairaanhoitolaitokselle.

Potilasasiakirjojen laatimiseen ja toimittamiseen ehdotetut aikarajat ovat liian tiukkoja eivatka vas-
taa kaytannon potilastyon arkipdivaa.

Asetusluonnoksessa ja sen perusteluissa on hahmoteltu toimintaa, jossa arkisto vélittda sahkoiset
lahetteet ja hoitopalautteet. Tallainen dynaaminen toiminta ei liene KANTA -arkistolle kuuluva
tehtéva.

Asetuksessa ja sen perusteluissa on luonnosteltu mahdollisuus arkistoida ns. yhteiskayttdisia asia-
kirjoja. Kyseessa on asiakirja joka on talletettu asiakirjan luoneen rekisterinpitdjan toimeksiannosta
rekisterinpitdjan potilasrekisteriin, mutta myos muille toimintayksikdille on luotu kayttéoikeus ta-
han asiakirjaan. T&mé& on hypoteettinen malli, jota ei ole kdytanndssa testattu, eika sen vaikutuksia
kokonaisarkkitehtuuriin ole analysoitu. Ei siis ole perusteltua sisallyttada asetukseen téllaista ratkai-
sua.



Pykalakohtaiset huomiot ja ehdotukset

2 § Potilasasiakirjat

Asetusluonnoksessa luetellaan joitakin potilasasiakirjoihin kuuluvia asioita, mutta potilasta koske-
vista ns. hallinnollisista tiedoista ei ole mainintaa. Pykélassa tulisi selkeésti maaritella myos késit-
teet "palvelutapahtuma” ja "palvelukokonaisuus".

Pykalassa todetaan, ettd "sama asiakirja voi kuulua useaan palvelukokonaisuuteen™, mik& periaat-
teessa vaikuttaa hyvalta. Se mita talla tarkoitetaan, jaa kuitenkin epéselvaksi. Palvelukokonaisuus
voi siis olla joko yhden terveydenhuollon toimintayksikon (rekisterinpitdjan) potilaan hoitoon sisél-
tyvien palvelutapahtumien yhdistelma tai sitten usean eri toimintayksikon palvelutapahtumien muo-
dostama kokonaisuus. Her&é kysymys, tarkoitetaanko kuulumisella useaan eri palvelukokonaisuu-
teen yhden toimintayksikon eri palvelukokonaisuuksia tai kuulumista usean eri toimintayksikén
palvelutapahtumien muodostamaan palvelukokonaisuuteen? Useaan eri palvelukokonaisuuteen kuu-
lumista tulee selkiyttadd asetuksen perusteluissa. Jaa myos epaselvéksi, missé vaiheessa ja miten uusi
alkava palvelukokonaisuus kirjataan.

Pykalassa todetaan viel, ettd palvelutapahtumasta/palvelukokonaisuudesta voidaan havittaa asiakir-
joja ja tésta tulee jaada merkinta arkistoon. Jaa epéselvaksi, mité talla tarkoitetaan, ja miten arkisto-
palvelujen kayttdjat tulevat tietoisiksi tallaisista merkinndista? Pyké&l&a tulisikin tarkentaa siten, etta
kaikkien palvelutapahtumaan/palvelukokonaisuuteen kuuluvien asiakirjojen tulee muodostaa loogi-
nen kokonaisuus ja mikali tastd kokonaisuudesta hdvitetdan joku siihen kuuluvista asiakirjoista,
tulee siitd tehda merkinté asiakirjakokonaisuuden kuvailutietoihin.

Palvelutapahtumaan/palvelukokonaisuuteen liittyvén asiakirjakokonaisuuden eheys ja muuttumat-
tomuus tulee taata, eik& kokonaisuuteen saa lisata tai siitd poistaa asiakirjoja muutoin kuin tekemal-
14 siitd merkinnéat asiakirjakokonaisuuden hallintatietoihin.

38 Potilasasiakirjajarjestelman suunnitteluun ja toteuttamiseen seké henkil6tietojen kasittelyyn
liittyvat yleiset rekisterinpitdjan velvoitteet

Tassé pykéalassé on otettu kdyttoon késite "potilasasiakirjajarjestelma”. Ei ole kuitenkaan maaritelty
ja j4& epaselvéksi mité "jarjestelméalld” tarkoitetaan.

Pykalan kolmannessa momentissa asetetaan vaatimus potilasasiakirjan tietojen eheydelle. Vaatimus
on sinénsa oikea, mutta termi "tietojen eheys" (data integrity) on epétarkka ja tarkoittaa sitg, ettei
tietoa ole muutettu tai havitetty (vrt. 1ISO 27799 ja muut standardit). Seka potilasasiakirjan tiedoilta
ettd koko asiakirjalta tulee vaatia eheytta siten, ettd siihen siséltyvét tiedot ovat eheité ja etté itse
asiakirja on ehyt. Potilasasiakirjan eheyden lisaksi tulisi edellyttd, ettd kaikki palvelutapahtu-
maan/kokonaisuuteen liittyvat potilasasiakirjat muodostavat ehean kokonaisuuden.

Pykélan neljannessa momentissa kasitellaan ns. erillisvahvistuspyyntéa. Asia on sindnsa kannatet-
tava, mutta asetustekstia tulisi tdsmentad, esimerkiksi "Sellaiset psykiatrian tiedot, sukupuolitauti-
tiedot, seksuaalisuuteen ja lisd&dntymiseen liittyvat tiedot sekéd geneettisen perimén maarittdmiseen
liittyvat tiedot, jotka sisdltavat potilaan kannalta todennédkaisesti erityisen arkaluonteisia tietoja,
tulee suojata...erillisella vahvistuspyynn6lla.” Koska laakitystiedot eivat kuulu suojattaviin tietoihin,
on suojaus kaytdnndssa geneettisia tietoja lukuun ottamatta usein kosmeettinen, koska terveyden-
huollon ammattihenkild voi helposti paétella diagnoosin laékitystiedoista.



Pykélan perusteluissa vahvistuspyynto on kytketty mm. erikoisalaan ja diagnostiseen palvelukoko-
naisuuskoodistoon. Téallainen kytkeminen tulee olemaan kdytanndssa tyolasta ja teknisesti ongel-
mallista erityisesti tilanteissa joissa erityissuojattava tieto on narratiivisen tekstin osa. Esimerkkeiné
vatsakipujen palvelukokonaisuus, jonka taustalla on sukupuolitauti, tai paanséaryn palvelukokonai-
suus taustanaan perhevakivalta.

58 Palvelujen hankkiminen toiselta

Ostopalvelutilanteet tulevat olemaan suuri haaste kansallista séhkdoista arkistoa rakennettaessa, mm.
miten ostopalveluissa syntyneet erindiset asiakirjat liitetddn palvelutapahtumiin? Pyké&ldssa todetaan,
ettd potilasasiakirjoihin tulee merkité palvelujen hankinnan tapa jne. Jaa epaselvéksi mihin kohtaan
potilasasiakirjaa tallaiset merkinnat tehdaén ja saako potilas kayttoonsa myos ndma tiedot? Mika on
"ostopalvelujen hankintatapa™?

Pykélan perusteluissa todetaan, ettei samoja potilasasiakirjoja tallenneta arkistossa kahden eri pal-
veluntuottajan rekisteriin. Tdma vaatimus on levytilan kdyton, potilasasiakirjojen rekisterinpidon ja
asiakirjakokonaisuuden eheyden ndkokulmasta tarpeeton (jopa haitallinen) ja johtaa hankalasti to-
teutettavaan ja hallittavaan jaetun asiakirjan kasitteeseen. Vaatimus johtaa siihen, ettd asiakirjalle
(esimerkiksi lahetteelle) syntyy useita "omistajia”, ja osalle potilaskertomuksen asiakirjoista tulee
maéadritelld useita eri kayttajiad/kayttooikeuksia. Vaatimus on siis turha, joten ehdotetaan tdman koh-
dan poistamista. Pykalan haasteet kohdentuvat teknisen toteutuksen vaikeuteen.

78 Potilasasiakirjamerkintdja koskevat keskeiset periaatteet ja vaatimukset
Mité tarkoittavat "ladkintolaillinen lausunto™ ja "l&&kintolaillinen todistus™? Uutta terminologiaa.

Tassé pykélassé on otettu ensisijaiseksi sahkoiseksi allekirjoitukseksi organisaation/palvelimen te-
kemaé allekirjoitus. Erikseen mainituissa asiakirjoissa tulee kuitenkin kayttada henkildkohtaista alle-
Kirjoitusta. Ratkaisu on kannatettava. Olisi syyta kuitenkin todeta, ettd organisaation allekirjoituk-
sessa tulee kayttaa allekirjoitusavainta, joka on luotettava vahintaan 12 vuotta.

Asetuksen teksti "sdhkdisten potilasasiakirjojen merkinndissa tulee kayttaé valtakunnallisen koodis-
topalvelun siséltdmien pakollisten koodistojen mukaisia merkint6ja" ei selvitda, miten ja milla perus-
teella koodiston kayttd maarataan pakolliseksi. Perustelumuistio antaa ymmartad, ettd pakollisuuden
m&é&rad sosiaali- ja terveysalan tutkimus- ja kehittdmiskeskus Stakes, jolle kuitenkaan tallaista val-
tuutusta ei ole suoranaisesti osoitettu.

Viranomaisten tulee huolehtia esim. asetusteitse siitd, ettd kansallinen yhdenmukaisuus rakenteisten
potilasasiakirjojen kehityksessé séilyy, koska vain samalla tavalla rakenteiset potilasasiakirjat ovat
toiminnallisesti yhteensopivia. Uutta rakenteisuutta voidaan suositella esim. koodistopalvelun op-
paassa, mutta pakolliset koodistot vahvistettaisiin vuosittain annettavalla asetuksella. Nama seikat
voisi mainita perustelumuistiossa.

Perustelumuistio voisi my0ds avata, mita tarkoitetaan "pakollisella kaytolla™. Tarkoitetaanko, etta
aina kun merkitaan diagnoosi, se tulee merkité sé&detylla koodistolla vai ettd kdynnista tulee aina
Kirjata diagnoosi, joka merkitaan saadetylla koodilla? Jalkimmainen menettely on perusterveyden-
huollossa osin puutteellista, osin kirjavaa. Asetusluonnoksen pykalat 10-12 eivat kerro koodausme-
nettelysta. Tahan pakollisuuteen liittyvéat myos pykalissé 2 ja 3 esitetyt epéselvat tulkinnat siit,
mité potilasasiakirja siséltaa.

Asetusluonnoksen mukaan sahkdoisen potilasasiakirjan rakenteen tulee noudattaa koodistopalvelun
sisaltamien pakollisten koodistojen mukaisia rakenteita. Potilasasiakirjojen HL7 -standardin raken-



teet ovat kuitenkin monelta osin muuta maarittelyé kuin koodistoja, ja ja4 epaselvaksi, miten vel-
voittavaa HL7 -rakenteiden kéytto tulee olemaan. On ratkaisematta sekin, kuka yllapitaa ja millai-
sella viranomaisvastuulla niita tiedostoja, joista em. rakenteet ovat saatavilla ja voidaan tarkistaa,
ettd on valittu oikea rakenne. Entépé vanhojen potilasasiakirjojen vanhojen rakenteiden sailyttami-
nen niiden kasittelemiseksi?

8 8§ Potilasasiakirjamerkintdjen tekemisajankohta ja eréiden asiakirjojen toimittaminen
Merkint6jen tekemisajankohtaa ei ole tarkoituksenmukaista sitoa potilaan poistumisajankohtaan.
Kliinisessé tydsséd on usein niin, ettd potilaan poistuessa hoitotapahtuma on vielé kesken esim. labo-
ratorio- ja kudosnaytteiden ollessa analysoitavana, ja laékéri voi tehda ratkaisun jatkohoidosta vasta
tutkimustulosten valmistuttua. Kaytdnnossa yksittaista avohoitokéyntia koskevat merkinnat tehdaan
kuitenkin valittomaésti.

Annetut aikarajat ovat aivan liian tiukat; asetusta ei talta osin kyetd noudattamaan toimipisteiden
tyojarjestelyista ja -paineista johtuen. Asetusluonnoksessa yliviivatut entiset aikarajat olisivat jarke-
vampid. Pykalan viimeinen momentti tulee tarpeettomana poistaa.

9 § Potilaskertomus
Pykalassa todetaan, ettd aikajarjestyksessa pidettavan potilaskertomuksen tulee olla alkuperéinen.
Jaé epéselvaksi, mité alkuperéisyydella tarkoitetaan.

Jatkuvamuotoista potilaskertomusta yll&pidetaan ja kaytetaan terveydenhuollon toimintayksikon
potilastietojérjestelmissa. Toisaalta asiakastietolaki edellyttad, ettd alkuperdisid asiakirjoja on vain
KANTA -arkistossa. Kumpi arkisto siis on "alkuperainen™?

12 8§ Sairauden kulkua koskevat merkinnat

Pykalassa esitetdan, ettd hoitoon osallistuneet henkil6t on tarvittaessa kyettava selvittaméan. Vaati-
mus on perusteltu myds luottamuksellisuuden ja yksityisyyden suojan nakokulmista, koska toimin-
tayksikon tulee pitad huolta siitd, ettd sivulliset (ts. ne jotka eivat osallistu hoitoon) eivét kasittele
potilaan tietoja.

"Jokaisen toimenpiteen peruste tulee maaritell& selkeésti potilasasiakirjoissa™ on liian kategorinen
imperatiivi. Potilasasiakirjan ei tarvitse perustella jokaista hoitovalintaa alan toiselle ammattilaiselle.
Muotoilu voisi olla: "Jos valitaan tutkimus- tai hoitomenetelma, joka ei ole hoitosuositusten tai val-
litsevan kdytannon mukainen, tulee potilasasiakirjaan merkité perusteet, joilla poikkeavaan valin-
taan on péaadytty.” Sama koskee leikkauskertomusta: Kirurgin ei tarvitse perustella jokaista toimen-
piteen aikaista ratkaisuaan toiselle kirurgille.

13 § Riskeista, hoidon haitallisista vaikutuksista ja epaillyista vahingoista tehtéavat merkinnét
Pykalan viimeinen momentti on ennenaikainen: koodistopalvelun siséltdmien yhtendisten Kkriittisten
riskitietojen rakenteita ja tietosisaltoja ei ole sdadetty pakollisiksi.

178 Hoidon loppulausunto

Vaatimus laatia loppulausunto myds polikliinisista hoitojaksoista parantaa potilaan tiedonsaantia ja
osallistumista. Loppulausunnon laatiminen selkeyttdd myos sit4, milloin polikliininen hoitojakso
todetaan paattyneeksi (ts. kun loppulausunto on laadittu).

21 § Tietojen luovuttamisesta tehtavat merkinnat
KANTA -arkisto luovuttaa asianmukaisen luovutuspyynnon perusteella potilasasiakirjoja toisille
rekisterinpitéjille ja tekee luovutuksesta merkinnét luovutuslokiin. Luovutusmerkintdja ei siis tehda



potilasasiakirjoihin. Luovutuslokitietoja talletetaan 12 vuotta, joten tdman ajan kuluttua s&hkdisten
potilasasiakirjojen luovutuksista ei ole kdytettavissa mitdén tietoa. Ratkaisu poikkeaa paperimaail-
man kaytannostd, missa luovutusmerkinta tehd&an potilasasiakirjaan. Potilasasiakirjan luovutustie-
toja tulisi késitella samalla tavalla seké séhkdisessa ettd paperimaailmassa. Tama tarkoittaa sita, etta
séhkaiset luovutuslokit tulee sailyttdd saman ajan kuin itse asiakirja, kuitenkin enintdén 120 vuotta.

Pykalassa kasitelladn myos sédhkdisen katseluyhteyden avulla ndytettavien tietojen rajoituksia.
Asiakastietolain kyseistd pykéalaa on mahdollista tulkita (ja ndin on myds tehty) siten, etta laakéri
saa péattad mitd tietoja han hyvéksyy naytettavaksi potilaalle. Potilas saa siten tarvittaessa sellaiset-
kin tiedot sairauskertomuksestaan, jotka eivat kuulu rajatun katseluoikeuden piiriin.

22 § Potilasasiakirjojen, muun hoitoon liittyvdn materiaalin ja lokitietojen sailyttdminen seka kat-
seluyhteyden toteuttaminen

Pykélan 1 momentissa saddetadn alkuperéisen potilasasiakirjan siirtdmisesta. Viitaten 9 §:n kohdal-
la esitettyyn ristiriitaan on kysyttava, missa alkuperéinen asiakirja sijaitsee, voiko alkuperaista yli-
paansa siirtaa vai voiko alkuperaisia olla useampia?

25 § Katseluyhteyden toteuttaminen

Vahva tunnistaminen (*'strong authentication") edellytt&& tunnistusta, joka kéyttaa ainakin
kahta seuraavasta kolmesta menetelmésta:

- jotakin mita kaytt&ja on (esim. sormenjéalki)

- jotakin mitd vain kéyttaja tietaa (esim. salasana)

- jotakin mitd vain kayttajalla on hallussaan (esim. avain tai toimikortti)

Pankkien tarjoama verkkopankkipalvelu (jota ns. TUPAS-palvelu kayttad) ei tayta vahvan tunnis-
tamisen vaatimuksia, koska pankin tietojarjestelma tietdd seké kayttajan salasanan (“"asiakasnume-
ro") ettd kayttdjalle luomansa salasanalistan ("tunnusluvut™). Verkkopankkipalvelun turvallisuus ei
kuitenkaan ole taattu, kuten murtautumisesimerkit osoittavat. Nain ollen ajatus, ettd vaihtuvien sala-
sanojen kayttd vastaisi vahvaa tunnistusta ja tarjoaisi "turvallisen tunnistustapahtuman™ on virheel-
linen. Laajasti kaytetty verkkopankkitunnistaminen kuitenkin tarjoaa vield& muutamaksi vuodeksi
kohtuullisen luotettavan tunnistusmekanismin. Tdma vaihtoehto olisi kayttajaystavallisin, koska sen
kansalaiset jo tuntevat ja hallitsevat.

Potilaan/kansalaisen vahvaan tunnistamiseen on kaytettavissa sahkoiseen kansalaiskorttiin ja
VRK:n varmenteeseen perustuva vahvan tunnistamisen ja todentamisen takaava ratkaisu. Siksi olisi
perusteltua, ettd Kela KANTA -palvelujen yllapitdjana velvoitettaisiin tarjoamaan néihin ratkaisui-
hin perustuvat tunnistamispalvelut kansalaisille.

Pykalassa on esilla myos vaihtoehto, jossa kansalainen/potilas voisi saada teknisen yhteyden avulla
tietoja hanelle maarétyista resepteista vasta rekisterditymisen jalkeen. Rekisterdintipakko kuitenkin
rajoittaisi kaytdnnossa seka lokitietojen ettd potilasasiakirjatietojen katseyhteyden levidmistd. Koska
kansalaisella ja potilaalla on oikeus (AsTL 198) saada tietoja omista potilasasiakirjoistaan, ei tdman
oikeuden kayttamista ole syyta ryhtya rajoittamaan tai hankaloittamaan rekisterditymispakolla. Li-
séksi ehdotus siita, etta rekisterdityminen tapahtuisi terveydenhuollon toimintayksikdssé, on erikoi-
nen, koska téllainen valvontatehtéva ei kuulu terveydenhuollon toimintayksikon tehtaviin.

Pykalan lahtokohdan tulisi olla se, ettd Kela tarjoaa vahintdan kaksi vaihtoehtoista tapaa kansalaisen
tunnistamiseen ja todentamiseen katseluyhteyden kayttoon. Naista kansalainen valitsee itselleen
parhaiten sopivan ja haluamaansa tietoturvatasoa vastaavan menetelman.



Katseluyhteyden kayttdmisesta syntyy Kelan tietojarjestelmiin lokitietoja. Asetuksessa tulisi ilmais-
ta, ettei Kela saa luovuttaa naita lokitietoja sivullisille ja ettei kansalaisia saa profiloida naiden tieto-
jen avulla.
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